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NEW QUESTION: 1
あなたはSecure-Xネットワークのネットワークセキュリティエンジニアです。同社は最近、マルウ
ェアに感染した宛先へのトラフィックの増加を検出しました。最高セキュリティ責任者は、内部ネ
ットワーク内の一部のPCがマルウェアに感染し、マルウェアに感染した宛先と通信することを推測
しました。
CSOは、感染したPCからマルウェアの宛先へのさらなる接続試行を検出および拒否するために、Ci
sco
ASAでボットネットトラフィックフィルターを有効にするようユーザーに依頼しました。また、Cis
co
ASAを介して接続を開始して設定をテストし、ASDMでリアルタイムログビューアを表示および観
察する必要があります。
このアクティビティを正常に完了するには、次のタスクを実行する必要があります。
-動的データベースをダウンロードし、その使用を有効にします。
-ASAが動的データベースをダウンロードできるようにします
-ASAが動的データベースをダウンロードできるようにします。
-既存のDNSインスペクションサービスポリシールールのDNSスヌーピングを有効にします。
-すべてのトラフィックの外部インターフェイスでボットネットトラフィックフィルタの分類を有効
にします。
-ボットネットトラフィックフィルターを設定して、ブラックリストに記載されたトラフィックを外
部インターフェイスにドロップします。デフォルトの脅威レベル設定を使用する
注：データベースファイルは実行中のメモリに保存されます。フラッシュメモリには保存されませ
ん。
注：内部インターフェイスでDNSが有効になっており、HQ-SRV（10.10.3.20）に設定されています
。注：この演習では、すべてのASDM画面がアクティブになっているわけではありません。
-次を実行して、ASAが実際にブラックリストに登録された宛先へのトラフィックをドロップするこ
とを確認します。
-従業員のPCからhttp://www.google.comに移動して、インターネットへのアクセスが機能してい
ることを確認します。
-従業員のPCからhttp://bot-sparta.no-ip.orgに移動します。この宛先は、Cisco
SIOデータベースによってマルウェア宛先として分類されます。
-従業員のPCからhttp://superzarabotok-gid.ru/に移動します。この宛先は、Cisco
SIOデータベースによってマルウェア宛先として分類されます。
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-管理PCからASDMを起動して、Real-Time Log Viewerを表示および観察します。Cisco
ASAでボットネットトラフィックフィルタを設定し、正常にテストしたら、この演習を完了しまし
た。Answer: Explanation:See the explanation for detailed answer to this sim question.First,
click on both boxes on the Botnet Database as shown below and hit apply:Click Yes to send the
commands when prompted.Then, click on the box on the DNS Snooping page as shown below
and hit apply:Click Yes to send the commands when prompted.Then, click on the box on the
Traffic Settings tab as shown:At which point this pop-up box will appear when you click on the
Add button:Click OK. Then Apply. Then Send when prompted.Then verify that all is working
according to the instructions given in the question.

NEW QUESTION: 2Which of the following commands is used to determine how many hops are
between a client's computer and a server?A. TRACERTB. FINDC. IPCONFIGD. NET USEAnswer:
A

NEW QUESTION: 3At the end of the day all funds in a non-interest bearing checking account
are cleared out and moved into a short-term investment account overnight. At the beginning of
the next day, those funds are put back into the regular account for use that day. Such accounts
are called:A. Lock BoxesB. Zero-balance accountsC. Sweep AccountsD. None of theseAnswer:
C
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