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NEW QUESTION: 13 계층 전자 상거래 웹 응용 프로그램은 현재 사내 구축 형으로 배포되어 있으며 확장
성과 탄력성을 높이기 위해 AWS로 마이그레이션 됩니다. 웹 서버는 현재 네트워크 분산 파일 시스템을
사용하여 읽기 전용 데이터를 공유합니다. 앱 서버 계층은 IP 멀티 캐스트에 의존하는 검색 및 공유 세션 상태를
위해 클러스터링 메커니즘을 사용합니다. 데이터베이스 계층은 공유 스토리지 클러스터링을 사용하여
데이터베이스 대체 기능을 제공하고 확장을 위해 여러 개의 읽기 슬레이브를 사용합니다. 모든 서버 및 분산
파일 시스템 디렉토리의 데이터는 매주 오프 사이트 테이프에 백업됩니다.어떤 AWS 스토리지 및
데이터베이스 아키텍처가 애플리케이션의 요구 사항을 충족합니까?A. 웹 서버 : 부팅시 읽기 전용 데이터를
S3에 저장하고 S3에서 루트 볼륨으로 복사합니다. 앱 서버 :DynamoDB와 IP 유니 캐스트의 조합을 사용하여
상태를 공유합니다. 데이터베이스 : 다중 AZ 배포 및 하나 이상의 읽기 복제본과 함께 RDS를 사용합니다. 백업
: AMI를 통해 매주 백업되는 웹 및 앱 서버, DB 스냅 샷을 통해 백업 된 데이터베이스.B. 웹 서버 : 부팅시 읽기
전용 데이터를 S3에 저장하고 S3에서 루트 볼륨으로 복사합니다. 앱 서버 :DynamoDB와 IP 유니 캐스트의
조합을 사용하여 상태를 공유합니다. 데이터베이스 : 다중 AZ 배포 및 하나 이상의 읽기 복제본과 함께 RDS를
사용합니다. 백업 : 웹 서버, 앱 서버 및 데이터베이스가 스냅 샷을 사용하여 매주 Glacier에 백업됩니다.C. 웹
서버 : 읽기 전용 데이터를 EC2 NFS 서버에 저장합니다. 부팅시 각 ​​웹 서버에 마운트하십시오. App 서버 :
DynamoDB와 IP 멀티 캐스트를 결합하여 상태를 공유합니다. 데이터베이스 : 다중 AZ 배포 및 하나 이상의
읽기 복제본과 함께 RDS를 사용합니다. 백업 : AMI를 통해 매주 백업되는 웹 및 앱 서버, DB 스냅 샷을 통해
백업 된 데이터베이스.D. 웹 서버 : 부팅시 읽기 전용 데이터를 S3에 저장하고 S3에서 루트 볼륨으로
복사합니다. 앱 서버 :DynamoDB와 IP 유니 캐스트의 조합을 사용하여 상태를 공유합니다. 데이터베이스 :
다중 AZ 배포에서 RDS를 사용합니다. 백업 : AMI를 통해 매주 백업되는 웹 및 앱 서버, DB 스냅 샷을 통해 백업
된 데이터베이스.Answer: AExplanation:설명Amazon RDS Multi-AZ 배포는 데이터베이스 (DB)
인스턴스에 향상된 가용성 및 내구성을 제공하므로 프로덕션 데이터베이스 작업 부하에 적합합니다. Multi-AZ
DB 인스턴스를 프로비저닝하면 Amazon RDS가 자동으로 기본 DB 인스턴스를 만들고 다른 가용 영역
(AZ)의 대기 인스턴스에 데이터를 동 기적으로 복제합니다. 각 AZ는 물리적으로 별개의 독립 인프라로
운영되며 신뢰성이 높도록 설계되었습니다. 인프라 장애 (예 : 인스턴스 하드웨어 장애, 스토리지 장애 또는
네트워크 중단)의 경우 Amazon RDS는 장애 조치가 완료 되 자마자 데이터베이스 작업을 재개 할 수 있도록
대기로 자동 장애 조치를 수행합니다. 장애 조치 후 DB 인스턴스의 끝점이 동일하게 유지되기 때문에 응용
프로그램은 수동 관리 개입없이 데이터베이스 작업을 다시 시작할 수 있습니다.은혜향상된 내구성MySQL,
Oracle 및 PostgreSQL 엔진을위한 다중 AZ 배포는 동기식 물리적 복제를 사용하여 기본 데이터를 주 서버와
최신 상태로 유지합니다. SQL Server 엔진의 다중 AZ 배포는 동기 논리적 복제를 사용하여 SQL Server 고유
미러링 기술을 사용하여 동일한 결과를 얻습니다. 두 가지 방법 모두 DB 인스턴스가 실패하거나 가용성 영역이
손실되는 경우 데이터를 안전하게 보호합니다.다중 AZ 배포에서 주 스토리지의 스토리지 볼륨이 실패하면
Amazon RDS는 자동으로 최신 대기 상태로의 장애 조치를 시작합니다. 단일 AZ 배포와 비교 : 단일 AZ
데이터베이스에 오류가 발생하는 경우 사용자가 시작한 특정 시점 복원 작업이 필요합니다. 이 작업을
완료하는 데 몇 시간이 걸릴 수 있으며 최근 복원 가능 시간 (일반적으로 지난 5 분 이내) 이후에 발생한 모든
데이터 업데이트를 사용할 수 없습니다.Amazon Aurora는 SSD 기반의 가상화 스토리지 레이어를 사용하여
데이터베이스 워크로드 용으로 고안되었습니다. Amazon Aurora는 3 개의 가용 영역에서 6 가지 방법으로
자동으로 볼륨을 복제합니다.Amazon Aurora 스토리지는 내결함성이 있으며 데이터베이스 쓰기 가용성 및
읽기 가용성에 영향을 미치지 않으면 서 최대 3 개의 복사본에 영향을 미치지 않으면 서 최대 2 개의 데이터
복사본 손실을 투명하게 처리합니다. Amazon Aurora 스토리지는자가 치유 기능을 갖추고 있습니다. 데이터
블록과 디스크는 지속적으로 오류를 검사하고 자동으로 교체됩니다.가용성 향상또한 다중 AZ 배포를 실행할
때 데이터베이스 가용성이 향상됩니다. 가용 영역 장애 또는 DB 인스턴스 장애가 발생하면 자동 장애 복구가
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완료되는 데 걸리는 시간 (일반적으로 Amazon Aurora의 경우 1 분 미만, 다른 데이터베이스 엔진의 경우 1 ~
2 분)으로 제한됩니다 (자세한 내용은 RDS FAQ 참조).Multi-AZ 배포의 가용성 이점은 계획된 유지 관리 및
백업에도 적용됩니다. OS 패치 또는 DB 인스턴스 확장과 같은 시스템 업그레이드의 경우 이러한 작업은 자동
장애 조치가 수행되기 전에 대기 모드에서 먼저 적용됩니다. 따라서 자동 장애 조치가 완료되는 데 필요한 시간
만 가용성에 영향을 줍니다.단일 AZ 배포와 달리 MySQL, Oracle 및 PostgreSQL 엔진의 다중 AZ 배포를
위해 백업하는 동안 I / O 작업이 기본에서 일시 중단되지 않으므로 백업이 대기 상태에서 수행됩니다.그러나
다중 AZ 배포를 위해 백업하는 동안 몇 분 동안 높은 대기 시간이 발생할 수 있습니다.Amazon Aurora
배포에서 인스턴스가 실패하면 Amazon RDS는 RDS Multi-AZ 기술을 사용하여 세 가지 가용 영역 중
하나에서 생성 한 최대 15 개의 Amazon Aurora Replica 중 하나로 장애 조치를 자동화합니다. Amazon
Aurora Replica가 프로비저닝되지 않은 경우, 실패한 경우 Amazon RDS는 새로운 Amazon Aurora DB
인스턴스를 자동으로 생성하려고 시도합니다.행정 개입 없음DB 인스턴스 장애 조치는 완전히 자동이며 관리
작업이 필요하지 않습니다. Amazon RDS는 기본 및 대기 상태의 상태를 모니터링하고 다양한 오류 조건에
대한 응답으로 자동으로 장애 조치를 시작합니다.장애 조치 조건Amazon RDS는 Multi-AZ 배포에 대한 가장
일반적인 오류 시나리오를 감지하고 자동으로 복구하므로 관리자 개입없이 최대한 빨리 데이터베이스 작업을
재개 할 수 있습니다. Amazon RDS는 다음과 같은 경우 자동으로 장애 조치를 수행합니다.기본 가용성 영역의
가용성 손실기본 네트워크 연결이 끊어짐1 차에서 단위 오류 계산기본 저장소의 저장소 오류참고 : DB
인스턴스 조정 또는 OS 패치와 같은 시스템 업그레이드와 같은 작업이 다중 AZ 배포에 대해 시작된 경우
향상된 가용성을 위해 자동 장애 조치가 수행되기 전에 먼저 대기 인스턴스에 적용됩니다. 따라서 가용성
영향은 자동 장애 조치가 완료되는 데 필요한 시간에만 제한됩니다. Amazon RDS Multi-AZ 배포는 장기 실행
쿼리, 교착 상태 또는 데이터베이스 손상 오류와 같은 데이터베이스 작업에 대한 응답으로 자동으로 장애
조치하지 않습니다.

NEW QUESTION: 2
情報セキュリティマネジメントレビューへの最も重要であるとして、次の偽陽性インシデント報告
数の増加を、受信している場合は？A. ポストインシデント分析結果B. リスク管理プロセスC.
ファイアウォールのログD. セキュリティ意識向上プログラムAnswer: D

NEW QUESTION: 3Which of the following laws applies to organizations handling health care
information?A. SOXB. FISMAC. HIPAAD. GLBAAnswer: CExplanation:Explanation/Reference:
Explanation:HIPAA handles health care information of an organization.The Health Insurance
Portability and Accountability Act (HIPAA) were introduced in 1996. It ensures that health
information data is protected. Before HIPAA, personal medical information was often available
to anyone. Security to protect the data was lax, and the data was often misused.If your
organization handles health information, HIPAA applies. HIPAA defines health information as
any data that is created or received by health care providers, health plans, public health
authorities, employers, life insurers, schools or universities, and health care clearinghouses.
HIPAA defines any data that is related to the health of an individual, including
past/present/future health, physical/mental health, and past/present/future payments for
health care.Creating a HIPAA compliance plan involves following phases:Assessment: An
assessment helps in identifying whether organization is covered by HIPAA. If it is, thenfurther
requirement is to identify what data is needed to protect.Risk analysis: A risk analysis helps to
identify the risks. In this phase, analyzing method of handlingdata of organization is done.Plan
creation: After identifying the risks, plan is created. This plan includes methods to reduce the
risk.Plan implementation: In this plan is being implemented.Continuous monitoring: Security
in depth requires continuous monitoring. Monitor regulations forchanges. Monitor risks for
changes. Monitor the plan to ensure it is still used.Assessment: Regular reviews are conducted
to ensure that the organization remains in compliance.Incorrect Answers:A: GLBA is not used
for handling health care information.C: SOX designed to hold executives and board members
personally responsible for financial data.D: FISMA ensures protection of data of federal
agencies.
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