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NEW QUESTION: 1Company policy requires that all unsupported operating systems be
removed from the network. The security administrator is using a combination of network based
tools to identify such systems for the purpose of disconnecting them from the network. Which
of the following tools, or outputs from the tools in use, can be used to help the security
administrator make an approximate determination of the operating system in use on the local
company network? (Select THREE).A. dig host.company.comB. Passive banner grabbingC.
NmapD. 443/tcp open httpE.
http://www.company.org/documents_private/index.php?search=string#&topic=windows&tcp
=packet%20capture&cookie=wokdjwalkjcnie61lkasdf2aliser4F. 09:18:16.262743 IP (tos 0x0, ttl
64, id 9870, offset 0, flags [none], proto TCP (6), length 40)192.168.1.3.1051 > 10.46.3.7.80: Flags
[none], cksum 0x1800 (correct), win 512, length 0G. Password crackerAnswer: B,C,F
Explanation:Banner grabbing and operating system identification can also be defined as
fingerprinting the TCP/IP stack. Banner grabbing is the process of opening a connection and
reading the banner or response sent by the application.The output displayed in option F
includes information commonly examined to fingerprint the OS.Nmap provides features that
include host discovery, as well as service and operating system detection.Incorrect Answers:B:
A password cracker is used to recover passwords from data that have been stored in or
transmitted by a computer system.C: This answer is invalid as port 443 is used for HTTPS, not
HTTP.D: This web address link will not identify unsupported operating systems for the purpose
of disconnecting them from the network.E: The dig (domain information groper) command is a
network administration command-line tool for querying Domain Name System (DNS) name
servers.References:https://en.wikipedia.org/wiki/Dig_(command)
https://en.wikipedia.org/wiki/Password_cracking
https://en.wikipedia.org/wiki/List_of_TCP_and_UDP_port_numbers
http://luizfirmino.blogspot.co.za/2011/07/understand-banner-grabbing-using-os.html?view=cl
assicGregg, Michael, and Billy Haines, CASP CompTIA Advanced Security Practitioner Study
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Guide, John Wiley & Sons, Indianapolis, 2012, pp. 174, 175

NEW QUESTION: 2A. Option DB. Option CC. Option BD. Option AAnswer: BExplanation:
Explanation

NEW QUESTION: 3How does IBM Tivoli Storage Manager V6.2 (TSM) collectively refer to the IBM
DB2 transaction logs known as the active, archive, and failover archive logs?A. DB2 activity logs
B. DB_logC. recovery logsD. TSM DB2 logsAnswer: C

NEW QUESTION: 4기업은 타사 SaaS 응용 프로그램을 사용하려고합니다. SaaS 애플리케이션은 기업 계정
내에서 실행되는 Amazon EC2 리소스를 검색하기 위해 여러 API 명령을 실행하는 액세스 권한이
있어야합니다. 기업은 자신의 환경에 대한 외부 액세스를 요구하는 내부 보안 정책이 최소 권한 원칙을
따라야하며, 5aa5 공급 업체에서 사용하는 자격 증명을 다른 제 3자가 사용할 수 없도록하십시오. 다음 중
이러한 조건을 모두 충족하는 것은 어느 것입니까?A. AW5 Management Console에서 Security
Credentials 페이지로 이동하여 계정의 액세스 및 비밀 키를 검색하십시오.B. 크로스 계정 액세스를위한 lAM
역할 만들기 SaaS 공급자의 계정이 역할을 맡고 SaaS 응용 프로그램에 필요한 작업 만 허용하는 정책을 할당
할 수 있습니다.C. 엔터프라이즈 계정 내에서 lAM 사용자를 생성합니다. 사용자 정책을 lAM 사용자에게
할당합니다.이 사용자는 SaaS 애플리케이션에 필요한 작업 만 허용하여 사용자에 대한 새로운 액세스 및 비밀
키를 생성하고 이러한 자격 증명을 5aa5 공급자에게 제공합니다.D. EC2 인스턴스에 대한 lAM 역할을 만들고,
Saas 응용 프로그램에 필요한 작업 만 수행하도록 허용하는 정책을 할당하고, 응용 프로그램 인스턴스를
시작할 때 사용할 SaaS 공급자에게 ARM 역할을 제공합니다.Answer: BExplanation:설명:개체가 소유하지
않은 개체에 Cross-Account 권한 부여이 예제 시나리오에서는 버킷을 소유하고 다른 AWS 계정을 사용하여
개체를 업로드 할 수 있습니다.즉, 버킷에는 다른 AWS 계정이 소유하는 객체가있을 수 있습니다.이제 버킷
소유자로서 개체 소유자에 관계없이 다른 계정의 사용자에게 개체에 대한 교차 계정 권한을 부여해야한다고
가정합니다. 예를 들어, 해당 사용자는 오브젝트 메타 데이터에 액세스해야하는 청구 어플리케이션 일 수
있습니다. 두 가지 핵심 쟁점이 있습니다 :버킷 소유자는 다른 AWS 계정에 의해 생성 된 개체에 대한 권한이
없습니다. 따라서 버킷 소유자가 자신이 소유하지 않은 객체에 대한 권한을 부여하려면 객체 소유자 인 객체를
만든 AWS 계정이 먼저 버킷 소유자에게 권한을 부여해야합니다. 그러면 버킷 소유자는 이러한 권한을 위임 할
수 있습니다.버킷 소유자 계정은 자체 계정의 사용자에게 권한을 위임 할 수 있지만 크로스 계정 위임이
지원되지 않으므로 다른 AWS 계정에 권한을 위임 할 수 없습니다.In this scenario, the bucket owner can
create an AWS Identity and Access Management (lAM) role with permission to access objects,
and grant another AWS account permission to assume the role temporarily enabling it to
access objects in the bucket.Background: Cross-Account Permissions and Using lAM RoleslAM
roles enable several scenarios to delegate access to your resources, and cross-account access is
one of the key scenarios. In this example, the bucket owner, Account A, uses an lAM role to
temporarily delegate object access cross-account to users in another AWS account, Account C.
Each lAM role you create has two policies attached to it:A trust policy identifying another AWS
account that can assume the role.An access policy defining what permissions-for example,
s3:Get0bject-are allowed when someone assumes the role. For a list of permissions you can
specify in a policy, see Specifying Permissions in a Policy.The AWS account identified in the
trust policy then grants its user permission to assume the role. The user can then do the
following to access objects:Assume the role and, in response, get temporary security
credentials.Using the temporary security credentials, access the objects in the bucket.For more
information about lAM roles, go to Roles (Delegation and Federation) in lAM User Guide.The
following is a summary of the walkthrough steps:Account A administrator user attaches a
bucket policy granting Account B conditional permission to upload objects.Account A
administrator creates an lAM role, establishing trust with Account C, so users in that account
can access Account A.The access policy attached to the ro le limits what user in Account C can
do when the user accesses Account A.Account B administrator uploads an object to the bucket
owned by Account A, granting full -control permission to the bucket owner.Account C
administrator creates a user and attaches a user policy that allows the user to assume the role.
User in Account C first assumes the role, which returns the user temporary security credentials.
Using those temporary credentials, the user then accesses objects in the bucket.For this



example, you need three accounts. The following table shows how we refer to these accounts
and the administrator users in these accounts. Per lAM guidelines (see About Using an
Administrator User to Create Resources and Grant Permissions) we do not use the account root
credentials in this walkthrough. Instead, you create an administrator user in each account and
use those credentials in creating resources and granting them permissions
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